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NIT. 811.008.426-2

POLITICA DEL MANEJO DE LA INFORMACION Y DATOS PERSONALES DE LOS
USUARIOS DE ACUEDUCTOS Y ALCANTARILLADOS SOSTENIBLES S.A. E.S.P.

CONSIDERANDO

1. Que mediante la Ley 1581 de 2012 el Congreso de la Republica expidié el Régimen General
de Proteccion de Datos Personales, el cual, de conformidad con su articulo 1°, tiene por objeto
“desarrollar el derecho constitucional que tienen todas las personas a conocer, actualizar y
rectificar las informaciones que se hayan recogido sobre ellas en bases de datos o archivos, y los
demas derechos, libertades y garantias constitucionales a que se refiere el articulo 15 de la
Constitucién Politica; asi como el derecho a la informacién consagrado en el articulo 20 de la
misma”.

2. Que la Ley 1581 de 2012, por tanto, constituye el marco general de la proteccion de los datos
personales en Colombia.

3. Que mediante sentencia C-748 del 6 de octubre de 2011 la Corte Constitucional declaré
exequible el Proyecto de Ley Estatutaria nimero 184 de 2010 Senado, 046 de 2010 Camara.

4. Que la Ley 1581 de 2012 dispone en el literal k) de su articulo 17 y en el literal f) de su articulo
18 que es deber los responsables del tratamiento de los datos personales “Adoptar un manual
interno de politicas y procedimientos para garantizar el adecuado cumplimiento de la presente
ley y en especial, para la atencion de consultas y reclamos” por parte de los titulares.

5. Que segun el articulo 25 ibidem “Las politicas de tratamiento en ningn caso podran ser
inferiores a los deberes contenidos en la presente ley”.

6. Que con el fin de facilitar la implementacién y cumplimiento de la Ley 1581 de 2012, el
presidente de la Republica expidié el Decreto 1377 de 2013.

7. Que el Decreto 1377 de 2013 reglament6 en su Capitulo Il la forma como los responsables
del Tratamiento de la informacién deberan redactar su Politica para el Tratamiento de Datos
Personales.

8. El Decreto 1074 de 26 de mayo de 2015 reglamenta en su Articulo 2.2.2.25.3.1 “Politicas de
Tratamiento de la Informacién”

Para dar cumplimiento a lo anterior se dispone:
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NOMBRE O RAZON SOCIAL: ACUEDUCTOS Y ALCANTARILLADOS SOSTENIBLES S.A.
E.S.P.
DIRECCION: MEDELLIN, CALLE 342 N° 76 — 50, BARRIO LAURELES
CORREO ELECTRONICO: aassa@aassa.com.co
TELEFONO: 416 11 77
RESPONSABLE: ACUEDUCTOS Y ALCANTARILLADOS SOSTENIBLES S.A.. E.S.P.

Articulo 1 OBJETO: Este manual es expedido para dar a conocer al personal de ACUEDUCTOS
Y ALCANTARILLADOS SOSTENIBLES S.A. E.S.P. y a los usuarios del manejo, tratamiento,
actualizacion y custodia de las bases de datos generadas y utilizadas para el uso institucional de
acuerdo a lo estipulado en la Ley 1581 de 2012, sobre todo en lo dispuesto en su articulo 17
numeral K, donde se indica que se debe “adoptar un manual interno de politicas y procedimientos
para garantizar el adecuado cumplimiento de la presente ley y en especial, para la atencion de
consultas y reclamos®” .

Articulo 2. DEFINICIONES: Para la interpretacion de la presente Politica se adoptaran las
siguientes definiciones incluidas en la Ley 1581 de 2012 (Articulo 3°) y del Decreto 1377 de 2013
(Articulo 3°):

a) Autorizacion: Consentimiento previo, expreso e informado del Titular para llevar a cabo el
Tratamiento de datos personales;

b) Aviso de privacidad: Comunicacion verbal o escrita generada por el responsable, dirigida al
titular para el tratamiento de sus datos personales, mediante la cual se le informa acerca de
la existencia de las politicas de tratamiento de informacion que le seran aplicables, la forma
de acceder a las mismas vy las finalidades del tratamiento que se pretende dar a los datos
personales;

c) Base de Datos: Conjunto organizado de datos personales que sea objeto de tratamiento;

d) Dato personal: Cualquier informacién vinculada o que pueda asociarse a una o varias
personas naturales determinadas o determinables;

e) Dato publico: Es el dato que no sea semiprivado, privado o sensible. Son considerados datos
publicos, entre otros, los datos relativos al estado civil de las personas, a su profesion u oficio
y a su calidad de comerciante o de servidor publico. Por su naturaleza, los datos publicos
pueden estar contenidos, entre otros, en registros publicos, documentos publicos, gacetas y
boletines oficiales y sentencias judiciales debidamente ejecutoriadas que no estén sometidas
areserva.

f) Datos sensibles: Se entiende por datos sensibles aquellos que afectan la intimidad del Titular
0 cuyo uso indebido puede generar su discriminacion, tales como aquellos que revelen el
origen racial o étnico, la orientacion politica, las convicciones religiosas o filoséficas, la
pertenencia a sindicatos, organizaciones sociales, de derechos humanos o que promueva
intereses de cualquier partido politico o que garanticen los derechos y garantias de partidos
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NIT. 811poH#e6=2 de oposicion, asi como los datos relativos a la salud, a la vida sexual, y los datos
biométricos.

g) Encargado del tratamiento: Persona natural o juridica, publica o privada, que por si misma
0 en asocio con otros, realice el tratamiento de datos personales por cuenta del responsable
del tratamiento;

h) Responsables del tratamiento: Persona natural o juridica, publica o privada, que por si
misma o0 en asocio con otros, decida sobre la base de datos y/o el tratamiento de los datos;

i) Titular: Persona natural cuyos datos personales sean objeto de tratamiento;

j) Transferencia: La transferencia de datos tiene lugar cuando el responsable y/o encargado
del tratamiento de datos personales, ubicado en Colombia, envia la informacién o los datos
personales a un receptor, que a su vez es Responsables del Tratamiento y se encuentra
dentro o fuera del pais.

k) Transmisién: Tratamiento de datos personales que implica la comunicacién de los mismos
dentro o fuera del territorio de la Republica de Colombia cuando tenga por objeto la realizacion
de un tratamiento por el encargado por cuenta del responsable.

) Tratamiento: Cualquier operacién o conjunto de operaciones sobre datos personales, tales
como la recoleccion, almacenamiento, uso, circulacion o supresion.

Articulo 3°. ALCANCE: Toda informacibn que se genere en ACUEDUCTOS Y
ALCANTARILLADOS SOSTENIBLES S.A. E.S.P. por el personal vinculado laboral o
contractualmente, en relacion con la informacién de usuarios, contratistas y por el desarrollo de
la actividades de la empresa, es propiedad de ACUEDUCTOS Y ALCANTARILLADOS
SOSTENIBLES S.A. E.S.P. y ademas las bases de datos que se generen de estas actividades,
por lo cual ninguna persona ya sea natural o juridica puede detentar o arrogarse derechos para
el uso de la misma sin la autorizacion escrita y previa del Gerente de la empresa.

Articulo 4°. RESPONSABLES DE LA POLITICA: Como el personal de ACUEDUCTOS Y
ALCANTARILLADOS SOSTENIBLES S.A. E.S.P, y los contratistas deben conocer o conocen de
la compaifiia, entre ellos datos personales, son responsables de la informacién segun lo dispuesto
en esta politica. Se establece que el lider de la implementacion, orientacién, y manejo de la
informacion de la que trata esta politica esta a cargo del Gerente de Operaciones Juan Camilo
Caicedo Castafeda.

Articulo 5°. RESPONSABLES DEL TRATAMIENTO: ACUEDUCTOS Y ALCANTARILLADOS
SOSTENIBLES S.A. E.S.P, Empresa prestadora de servicios publicos domiciliarios de acueducto
y alcantarillado, con domicilio en la Ciudad de Medellin, localizada en la Calle 342 N° 76 — 50,
Barrio Laureles, identificada tributariamente bajo el NIT 811008426-2, cuyo correo electrénico es
aassa@aassa.com.co y numero telefonico 4161177 es la responsable y encargada del
tratamiento de los datos personales de sus clientes, proveedores, trabajadores, contratistas,
colaboradores, usuarios y/o suscriptores, representada en cada uno de los Lideres de Area que
poseen bases de datos.
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Articulo 6°. AMBITO DE LA APLICACION: El presente manual se elabor6 con el fin de dar a
conocer al personal de ACUEDUCTOS Y ALCANTARILLADOS SOSTENIBLES S.A. E.S.P.y a
sus contratistas de las disposiciones adoptadas por el gobierno nacional sobre el tratamiento de
la informacion de las bases de datos al interior de la empresa segun lo estipulado en la Ley 1581
de 2012 y el Decreto 1377 de 2013.

Todo contrato a partir de la fecha que suscriba “ACUEDUCTOS Y ALCANTARILLADOS
SOSTENIBLES S.A. E.S.P.” con proveedores, de bienes y servicios, incluira dentro de las
obligaciones a cumplir, todo lo relacionado con esta politica, y en contratos donde se deba
manejar informacion susceptible de manipulacién, para la actualizacién de la informacién, es
indispensable que en el contrato a firmar exista una clausula donde se incluya el acatamiento de
esta politica por parte del contratista.

El Incumplimiento o desconocimiento de esta politica acarreard las responsabilidades
contractuales y laborales a las que haya lugar. El asesor legal brindara la asesoria juridica
necesaria para la interpretacion correcta de las normas, cuando sea pertinente para las areas
responsables.

Articulo 7°. FINALIDADES DEL TRATAMIENTO: La finalidad del tratamiento al cual seran
sometidos los datos personales de los clientes, proveedores, trabajadores, contratistas,
colaboradores, usuarios y/o suscriptores de ACUEDUCTOS Y ALCANTARILLADOS
SOSTENIBLES S.A. E.S.P. consiste en:

a) Prestar un mejor servicio y atencion.

b) Informar sobre el servicio publico domiciliario de acueducto y alcantarillado, y sobre acciones
gue afecten su prestacion.

c) Proveer y promocionar los servicios publicos de acueducto y alcantarillado.

d) Invitar a participar en caminatas, presentaciones y demas asuntos programados por la
empresa.

e) Facilitar los canales de comunicacion de los usuarios con la empresa.

f) Cumplir con las obligaciones contraidas en virtud de la relacién legal, contractual, laboral y/o
reglamentaria.

g) Evaluar la calidad de los servicios de acueducto y alcantarillado.

Articulo 8°. PRINCIPIOS ORIENTADORES: Estos principios son los establecidos en la Ley 1581
de 2013y 1266 de 2008, por principio corporativo de esta politica, se tendra en cuenta que:

Toda informacion que ACUEDUCTOS Y ALCANTARILLADOS SOSTENIBLES S.A. E.S.P., en
ejercicio de su actividad diaria tiene acceso, deberan ser utilizados UNICAMENTE, para los fines
y propositos empresariales de ACUEDUCTOS Y ALCANTARILLADOS SOSTENIBLES S.A.
E.S.P. y siempre de acuerdo con el alcance de la autorizacion entregada por el cliente y
especificamente el uso autorizado. La no autorizacién no podra ser causal para no prestar los
servicios de acueducto y alcantarillado, ni para dejar de prestar con la calidad requerida.

La informacién concerniente al nombre, identificacion, direccion, informacién catastral y de
estratificacién y datos financieros minimos para el cobro de la facturacion de los bienes vy
servicios vendidos, asi como la consulta de la informacion financiera y el traslado de informacién
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a los entes de control, para los reportes correspondientes, se constituyen como componentes de
interrelacién contractual entre las partes. Por lo cual mientras exista una relacién comercial entre
ACUEDUCTOS Y ALCANTARILLADOS SOSTENIBLES S.A. E.S.P. vy el tercero titular de sus
datos personales se debera mantener dicha informacién en las bases de datos para efectos
netamente contractuales.

Articulo 9°. DERECHOS DEL TITULAR: De acuerdo con la Ley 1581 de 2012 y el Decreto 1377
de 2013, los titulares de datos personales tratados por ACUEDUCTOS Y ALCANTARILLADOS
SOSTENIBLES S.A. E.S.P., tienen los siguientes derechos:

1 Conocer, actualizar y rectificar sus datos personales frente a los responsables del
tratamiento o encargados del tratamiento. Este derecho se podra ejercer, entre otros
frente a datos parciales, inexactos, incompletos, fraccionados, que induzcan a error, o
aguellos cuyo tratamiento esté expresamente prohibido o no haya sido autorizado

2 Solicitar prueba de la autorizacion otorgada al responsable del tratamiento salvo cuando
expresamente se exceptlie como requisito para el tratamiento, de conformidad con lo
previsto en el articulo 10 de la presente ley.

3 Ser informado por el responsable del tratamiento o el encargado del tratamiento, previa
solicitud, respecto del uso que le ha dado a sus datos personales;

4 Presentar ante la Superintendencia de Industria y Comercio quejas por infracciones a lo
dispuesto en la presente ley y las demas normas que la modifiquen, adicionen o
complementen;

5 Revocar la autorizacién y/o solicitar la supresién del dato cuando en el tratamiento no se

respeten los principios, derechos y garantias constitucionales y legales. La revocatoria y/o

supresion procedera cuando la Superintendencia de Industria y Comercio haya

determinado que en el tratamiento el responsable o encargado han incurrido en conductas
contrarias a esta ley y a la Constitucion;

Acceder en forma gratuita a sus datos personales que hayan sido objeto de tratamiento.

Solicitar a la Superintendencia de Industria y Comercio que ordene la revocatoria de la

autorizacion y/o la supresiéon de los datos personales, en los términos del inciso tercero

del articulo 9° del Decreto 1377 de 2012. Para estos efectos se aplicara el procedimiento

descrito en el articulo 22 de la Ley 1581 de 2012.

8 Acceder a los datos personales que estén bajo el control de aquellos y ejercer sus
derechos sobre los mismos, segun lo regulado por el articulo 22° del Decreto 1377 de
2013.

~N O

Articulo 10°. CONSULTAS Y REQUERIMIENTOS DE LOS TITULARES: ACUEDUCTOS Y
ALCANTARILLADOS SOSTENIBLES S.A. E.S.P., a través de los canales establecidos
(Sucursales Fisicas, correo electronico aassa@aassa.com.co) para atencién y venta al cliente
atendera los requerimientos de los titulares de los datos personales, verificando y haciendo las
comprobaciones del caso, de manera que quien eleva la solicitud corresponda al titular, en
términos que la Ley y reglamentos establezcan.

Estos requerimientos seran atendidos de acuerdo con las pautas previstas en la normatividad
vigente.
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Articulo 11°. DERECHOS DE LOS NINOS Y ADOLESCENTES: En el tratamiento,
ACUEDUCTOS Y ALCANTARILLADOS SOSTENIBLES S.A. E.S.P., aseguraré el respeto a los
derechos prevalentes de los nifios y adolescentes. Queda proscrito el tratamiento de datos
personales de nifios, nifias y adolescentes, salvo aquellos datos que sean de naturaleza publica.

No obstante, y segun el articulo 12 del Decreto 1377 de 2013, el tratamiento de este tipo de datos
sera procedente cuando a) responda y respete el interés superior de los nifios, nifias y
adolescentes y b) asegure el respeto de sus derechos fundamentales.

Cumplidos los anteriores requisitos, el representante legal del nifio, nifia o adolescente otorgara
la autorizacion previo ejercicio del menor de su derecho a ser escuchado, opinion que sera
valorada teniendo en cuenta la madurez, autonomia y capacidad para entender el asunto.

Articulo 12°. DEBERES DE ACUEDUCTOS Y ALCANTARILLADOS SOSTENIBLES S.A.
E.S.P: en tanto que responsables y encargados de los datos personales de los titulares, debera
cumplir con las siguientes obligaciones:

a) Garantizar al titular, en todo tiempo, el pleno y efectivo ejercicio del derecho de habeas data.
b) Solicitar y conservar, en las condiciones previstas en la presente ley, copia de la respectiva
autorizacién otorgada por el titular.

c) Informar debidamente al titular sobre la finalidad de la recoleccion y los derechos que le asisten
por virtud de la autorizacién otorgada.

d) Conservar la informacién bajo las condiciones de seguridad necesarias para impedir su
adulteracion, pérdida, consulta, uso 0 acceso no autorizado o fraudulento.

e) Garantizar que la informacién que se suministre al encargado del tratamiento sea veraz,
completa, exacta, actualizada, comprobable y comprensible.

f) Actualizar la informacién, y reportar todas las novedades respecto de los datos que previamente
le haya suministrado y adoptar las demas medidas necesarias para que la informacion
suministrada a este se mantenga actualizada.

g) Rectificar la informacién cuando sea incorrecta y comunicar lo pertinente al encargado del
tratamiento.

h) Suministrar al encargado del tratamiento, segun el caso, Unicamente datos cuyo tratamiento
esté previamente autorizado de conformidad con lo previsto en la presente ley.

i) Exigir al encargado del tratamiento en todo momento, el respeto a las condiciones de seguridad
y privacidad de la informacion del titular.

j) Tramitar las consultas y reclamos formulados en los términos sefialados en la presente ley.

k) Adoptar un manual interno de politicas y procedimientos para garantizar el adecuado
cumplimiento de la presente ley y en especial, para la atencién de consultas y reclamos.

l) Informar al encargado del tratamiento cuando determinada informacién se encuentra en
discusién por parte del titular, una vez se haya presentado la reclamacién y no haya finalizado el
tramite respectivo.

m) Informar a solicitud del titular sobre el uso dado a sus datos.

n) Informar a la autoridad de proteccion de datos cuando se presenten violaciones a los cédigos
de seguridad y existan riesgos en la administracion de la informacién de los titulares.

0) Cumplir las instrucciones y requerimientos que imparta la Superintendencia de Industria y
Comercio.

p) Solicitar y conservar, en las condiciones previstas en la presente ley, copia de la respectiva
autorizacion otorgada por el titular.
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q) Informar debidamente al titular sobre la finalidad de la recoleccién y los derechos que le asisten
por virtud de la autorizacién otorgada.
r) Informar a solicitud del titular sobre el uso dado a sus datos.

Articulo 13°. LEGITIMACION PARA EL EJERCICIO DE LOS DERECHOS DEL TITULAR: Los
derechos de los titulares establecidos en la Ley, podran ejercerse ante ACUEDUCTOS Y
ALCANTARILLADOS SOSTENIBLES S.A. E.S.P. por las siguientes personas:

1. Por el titular, quien debera acreditar su identidad en forma suficiente por los distintos medios
que le ponga a disposicion el responsable.

2. Por sus causahabientes, quienes deberan acreditar tal calidad.

3. Por el representante y/o apoderado del titular, previa acreditacion de la representacion o
apoderamiento.

4. Por estipulacion a favor de otro o para otro.

Los derechos de los nifios, nifias 0 adolescentes se ejerceran por las personas que estén
facultadas para representarlos.

Articulo 14°. AREA RESPONSABLE DE LA ATENCION DE PETICIONES, CONSULTA Y
RECLAMOS DE LOS TITULARES: El Lider de Area Comercial de “ACUEDUCTOS Y
ALCANTARILLADOS SOSTENIBLES S.A. E.S.P.”, tendra la responsabilidad de proteger los
datos personales de los titulares de la “Base de Datos de Facturacién”, y tramitara las solicitudes
que estos presenten para el ejercicio de los derechos a que se refiere la Ley 1581 de 2012, el
Decreto 1377 de 2013 y la presente Politica.

El Lider de Area Talento Humano de “ACUEDUCTOS Y ALCANTARILLADOS SOSTENIBLES
S.A. E.S.P.” tendra la responsabilidad de proteger la “Base de Datos de Empleados” y presentara
solicitudes que estos presenten para el ejercicio de los derechos a que se refiere la Ley 1581 de
2012, el Decreto 1377 de 2013 y la presente Politica.

El Lider del Area de Compras de “ACUEDUCTOS Y ALCANTARILLADOS SOSTENIBLES S.A.
E.S.P” tendra la responsabilidad de proteger la “Base de Datos de Proveedores” y presentara
solicitudes que estos presenten para para el ejercicio de los derechos a que se refiere la Ley 1581
de 2012, el Decreto 1377 de 2013y la presente Politica.

Para todos los determinados en las normas vigentes y con el fin esencial de determinar la persona
responsable del tratamiento de la informacion que consta en su base de datos, a efectos de
permitir el adecuado ejercicio de los derechos por parte del titular de la informacion, podra
presentar todas sus dudas, aclaraciones e informacion adicional, a dicha oficina, la cual esta
ubicada en la calle 34A N°76 — 50, Barrio Laureles, Medellin.

Articulo 15°. ATENCION DE RECLAMOS Y CONSULTAS: ACUEDUCTOS Y
ALCANTARILLADOS SOSTENIBLES S.A. E.S.P. cuenta con los procesos y procedimientos
para atender debida y oportunamente las consultas de los clientes titulares para ejercer el
derecho de conocer, actualizar, rectificar , revocar informacion a través de la atencion en cualquier
sucursal de la empresa o por los referidos en el articulo 13 “Legitimacién para el ejercicio de
los derechos del titular” , del presente manual, sujetos a las instrucciones, mandatos y
recomendaciones de las autoridades dentro de los términos de Ley.
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Articulo 16°. REVOCATORIA DE LA AUTORIZACION Y/O SUPRESION DE INFORMACION:
Los titulares o las personas que en virtud del articulo 13° de la presente Politica puedan
representarlos podran en todo momento solicitar a ACUEDUCTOS Y ALCANTARILLADOS
SOSTENIBLES S.A. E.S.P. la supresion de sus datos personales y/o revocar la autorizacion
otorgada para el tratamiento de estos, mediante la presentacion de un reclamo, de acuerdo con
lo establecido en el articulo 15 de la Ley 1581 de 2012 y el articulo 11 de la presente Politica.

La solicitud de supresion de la informacién y la revocatoria de la autorizacién no procederan
cuando el titular tenga un deber legal, contractual, laboral y/o reglamentario de permanecer en la
base de datos.

Tampoco sera procedente la supresion cuando:

a) El titular de la informacidn tenga un deber legal o contractual con la empresa 'y, para lograr su
cabal cumplimiento se requiera la informacién que consta en la base de datos.

b) La supresion de los datos por parte de ACUEDUCTOS Y ALCANTARILLADOS SOSTENIBLES
S.A. E.S.P, implique la obstaculizacién del desarrollo de las investigaciones judiciales o
administrativas a ejecutar por parte de las autoridades competentes.

Si vencido el término legal respectivo, el responsable y/o el encargado, segun fuera el caso, no
hubieran eliminado los datos personales, el titular tendréa derecho a solicitar a la Superintendencia
de Industria y Comercio que ordene la revocatoria de la autorizacién y/o la supresion de los datos
personales. Para estos efectos se aplicara el procedimiento descrito en el articulo 22 de la Ley
1581 de 2012.

Articulo 17°. REQUERIMIENTOS DE AUTORIDADES: La Ley contempla excepciones a la
autorizacion del titular y a la entrega de informacion a ciertas autoridades administrativas y
judiciales dentro del cumplimiento de sus funciones, situacion que ACUEDUCTOS Y
ALCANTARILLADOS SOSTENIBLES S.A. E.S.P, debe acatar y cumplir con las formalidades y
requisitos que contempla la normatividad vigente.

Articulo 18°. ACTUALIZACION DE LAS BASES DE DATOS: A medida que se vaya obteniendo
la informacion ya sea por la modificacién, correccién o actualizacién de la informacion por parte
del usuario como de la demas informacion enviada por los entes municipales, ACUEDUCTOS Y
ALCANTARILLADOS SOSTENIBLES S.A. E.S.P, hard la actualizaciébn respectiva de
conformidad con lo sefialado en la Ley 1581 de 2012 y el Decreto 1377 de 2013.

Articulo 19°. CONSULTA DE LA POLITICA: Esta politica sera presentada y dispuesta en un
acceso visible en cada una de las carteleras de oficinas de cada municipio, ademas de estar
publicada en la pagina web (www.aassa.com.co), y demas medios electrénicos con que cuenta
ACUEDUCTOS Y ALCANTARILLADOS SOSTENIBLES S.A. E.S.P. para la consulta por parte
de los usuarios y conocer los tramites a los que hay lugar de acuerdo a la normatividad.
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Articulo 20°. VIGENCIA: La presente POLITICA DE TRATAMIENTO DE LA INFORMACION
PERSONAL DE ACUEDUCTOS Y ALCANTARILLADOS SOSTENIBLES S.A. E.S.P, rige a partir
del dia 23 del mes de septiembre de dos mil trece (2013).
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Jorge WiﬁsséH'Veéa Arango
Gerente General AAS S.A. E.S.P.
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